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1. GIRiS

1.1. SENSORLER VE iLERi CIHAZLAR KONTROL A.S. (“SICK”) icin kisisel verilerin korunmasi
buyik bir o©6neme sahiptir. Sirket ortaklarimizin, vyetkililerimizin, calisanlarimizin,
stajyerlerimizin, referans gosterilen kisilerin, calisanlarimizin aile bireyleri ve yakinlarinin,
calisan adaylarimizin, ziyaretcilerimizin; tedarikcilerimizin, tedarikci calisanlarinin-
yetkililerinin ve ortaklarinin; mdsterilerimizin, potansiyel misterilerimizin, musteri
calisanlarinin-yetkililerinin-is ortaklarinin; is ortaklarimizin-yetkililerinin-calisanlarinin ve ilgili
Gctinci kisilerin kisisel verilerinin korunmasinda blyuk hassasiyet gosterilmektedir.

1.2. Kisisel verilerin islenmesi ve korunmasi konusunda SICK tarafindan benimsenen ilkeleri
ortaya koyan “Kisisel Verilerin Korunmasi ve islenmesi Politikasi”, http://www.sick.com/tr

internet sitesinde ilgili kisilerin bilgisine sunulmustur.

2. POLITIKA’NIN AMACI

2.1. Kisisel Veri Saklama ve imha Politikasi (“Politika”), SICK tarafindan gerceklestirilen
kisisel verilerin saklanmasi, imhasi, yok edilmesi, anonim hale getirilmesi siireclerineiliskin is
ve/veya islemler hakkindaki usul ve esaslarin belirlenmesi amaciyla hazirlanmistir.

2.2. Kisisel verilerin saklanmasi, imhasi, yok edilmesi ve anonim hale getirilmesi stireclerine
iliskin is ve/veya islemler, SICK tarafindan bu dogrultuda hazirlanmis olan Politika’ya uygun
bicimde gerceklestirilir.

3. POLITIKA’NIN KAPSAMI

3.1. isbu Politika; Sirket ortaklarimiza, yetkililerimize, calisanlarimiza, stajyerlerimize,
referans gosterilen kisilere, calisanlarimizin aile bireyleri ve yakinlarina, calisan adaylarimiza,
ziyaretcilerimize; tedarikcilerimize, tedarik¢i calisanlarina-yetkililerine ve ortaklarina;
miusterilerimize, potansiyel misterilerimize, misteri calisanlarina-yetkililerine-is ortaklarina;
is ortaklarimizin-yetkililerine-calisanlarina ve ilgili Gglincl kisilere ait tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla islenen her tirli kisisel veriyi kapsamaktadir.

3.2. SICK’in sahip oldugu veya SICK tarafindan yonetilen, kisisel verilerin islendigi ilgili kayit
ortamlari ve kisisel verilere iliskin is, islem ve faaliyetlerde isbu Politika uygulanir.

4. TANIMLAR

Bu Politika’da gecen,

e Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zglr iradeyle agiklanan
rizayl,

e Al Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisini,

e Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini,
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SICK Kisisel Verilerin Korunmasi Komisyonu (“Komisyon”): Sirket ici imha Politikasi ve
Kisisel Verilerin Korunmasi ve islenmesi Politikasinin uygulanmasindan sorumlu
komisyonu,
ilgili Kisi: Kisisel verisi islenen gercek kisivyi,
Calisan: SICK personelini,
Calisan Adayi: SICK biinyesinde ¢alisan olmak amaciyla, elektronik veya fiziki ortamda,
SICK’e herhangi bir yolla is basvurusunda bulunmus ya da 6zgecmis ve ilgili bilgilerini
SICK’in incelemesine bizzat veya bir sistem veya kisi araciligiyla agmis/iletmis olan gercek
kisileri,
ilgili Kullama: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak lizere veri sorumlusu organizasyonu icerisinde
veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen
kisileri,
Ziyaretci: SICK’in sahip oldugu fiziksel yerleskelere gesitli amaglarla girmis olan veya
internet sitelerimizi ziyaret eden gercek kisileri,
is Ortag: SICK'in ticari faaliyetlerini yiriitiirken birlikte muhtelif projeler yapmak, hizmet
almak, sirket ici operasyonel verimliligi arttirmak gibi amaclarla is ortakhg kurdugu
taraflari,
Sirket Yetkilisi: SICK yonetim kurulu Gyelerini ve diger yetkili kisileri,
Sirket Ortaklari: SICK ortagi gergek kisileri,
Miisteri: SICK'in is birimlerinin ylrittiglu operasyonlar kapsaminda SICK'in is iliskileri
lzerinden kisisel verileri elde edilen gercek kisiler,
imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,
Silme: Kisisel verilerin ilgili Kullanicilar igin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi,
Yok Etme: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi,
Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek héle getirilmesi,
imha Politikasi: isbu Kisisel Veri Saklama ve imha Politikasi’ni
Kanun: 24/3/2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanununu,
Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her
tarld ortami,
Elektronik Ortamlar: Kisisel verilerin ilgili teknolojik altyapiya sahip cihazlar ile
olusturulabildigi, islenebildigi, saklanabildigi ve iletilebildigi ortami,
Elektronik Olmayan Diger Ortamlar: Elektronik ortamlarin disinda kalan her tirli yazil,
gorsel ve sair ortamlari,
Hizmet Saglayici: SICK ile yapmis oldugu ilgili s6zlesme gergevesinde, herhangi bir hizmet
saglayan gercek veya tiizel kisiyi,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgiyi,
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Ozel Nitelikli (Hassas) Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika
Uyeligi, saghgi, cinsel hayati, ceza mahk(miyeti ve glivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler (izerinde gerceklestirilen
her tirli islemi,

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireglerine bagl olarak
gerceklestirmekte olduklari kisisel veri isleme faaliyetlerini; kisisel veri isleme amaclari,
veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli olan azami siireyi, yabanci
Glkelere aktarimi ongorilen kisisel verileri ve veri glvenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklari envanteri,

Kisisel Verilerin Korunmasi ve islenmesi Politikasi: Kisisel veri isleme siireclerinde SICK
tarafindan uygulanacak usul ve esaslari, alinan teknik ve idari tedbirleri ihtiva eden
politikayi,

Kisisel Veri Saklama ve imha Politikasi: Veri sorumlularinin, kisisel verilerin islendikleri
amac icin gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale
getirme islemi icin dayanak yaptiklar politikayi,

Kurul: Kisisel Verileri Koruma Kurulunu

Kurum: Kisisel Verileri Koruma Kurumunu,

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda Kisisel Verileri Saklama ve imha Politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,
Sicil (VERBIS): Kisisel Verileri Koruma Kurumu tarafindan tutulan veri sorumlulari sicil bilgi
sistemini,

Stajyer: Uygulamali meslek egitimi alma amaciyla galisan kisiyi,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisiyi

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit
sistemini,

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,
Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmeligi ifade eder.

Bu Politika’da yer almayan tanimlar icin 6698 sayili Kanun ve ilgili mevzuatta yer alan

tanimlar gecerlidir.
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5. KAYIT ORTAMLARI

SICK tarafindan kisisel verilerin bulunduruldugu kayit ortamlari; SICK adina/tarafindan
kullanilan sunucular, yazilimlar, bilgi glivenligi aygitlari (glivenlik duvari, antiviris, periyodik
kayit dosyalarivs.) kisisel bilgisayarlar, mobil cihazlar (akilli tabletler, akilli telefonlar) kullanilan
elektronik programlar, iletisim altyapilari, MSSQL Sistemleri, Back Up yazilimlar, aktarim
programlari ve sunuculari, VPN sunucusu datalari, ag lizerinde veri saklamasi icin kullanilan
paylasimli/paylasimsiz disk strictleri, USB, harici disk, hafiza karti gibi veri depolama
ozelligine sahip diger taslyicilar, yazici ve tarayicilar, kagit, birim dolaplar, arsivdir.

SICK, sayilan kayit ortamlarina ek olarak kullanabilecegi diger kayit ortamlarini da
gecikmeksizin isbu imha Politikasi’na dahil edecektir.

6. SORUMLULUK VE GOREV DAGILIMLARI

SICK tim birimleri ve calisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin
arttirilmasi, izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve kisisel verilerin
hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri
glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu
birimlere aktif olarak destek verir. Kisisel verilerin saklama ve imha sireclerinde gorev
alanlarin unvanlari, birimleri ve gérev tanimlarina ait dagilim Tablo 1’de verilmistir. isbu
tabloda yer alan kisiler SICK Kisisel Verilerin Korunmasi Komisyonu Uyelerini ihtiva etmektedir.

SICK KiSISEL VERILERIN KORUNMASI KOMiSYONU

UNVAN BiRIM GOREV
insan Kaynaklari | insan Kaynaklari | Calisanlarin imha Politikasi ve Kisisel Verilerin
Uzmani Departmani Korunmasi ve islenmesi Politikas’na uygun

hareket etmesinden sorumludur.

Bilgi Guvenligi | Bilgi islem Departmani | imha Politikasi ve Kisisel Verilerin Korunmasi
Maduri ve Islenmesi Politikas’’'nin uygulanmasinda
ihtiyac duyulan teknik ¢Ozlimlerin
sunulmasindan sorumludur.

7. KiSISEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN SEBEPLER

Kanunun 3 {ncli maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 Unci
maddesinde islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢tli olmasi ve ilgili
mevzuatta ongorilen veya islendikleri amacg icin gerekli sire kadar muhafaza edilmesi

Sayfa 6/ 12



gerektigi belirtilmis, 5 ve 6 nci maddelerde ise kisisel verilerin isleme sartlari sayllmistir. Buna
gore, Sirketimiz faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 6ngorilen veya isleme
amaclarimiza uygun siire kadar saklanmaktadir.

a. Saklamay Gerektiren Hukuki Sebepler

ilgili kisisel veriler, SICK tarafindan, ilgili mevzuatta 6ngériilen siire kadar muhafaza
edilir. Bu cercevede kisisel veriler:

- 6698 sayil Kisisel Verilerin Korunmasi Kanunu,

- 6098 sayil Turk Borglar Kanunu,

- 6102 sayih Tirk Ticaret Kanunu,

- 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

- 6331 sayili is Saghgi ve Guvenligi Kanunu,

- 5510 sayil Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

- 4982 Sayih Bilgi Edinme Hakki Kanunu,

- 4857 sayili is Kanunu,

- isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yonetmelik,

- 3071 sayil Dilekce Hakkinin Kullanilmasina Dair Kanun ve bu kanunlara iliskin ikincil
mevzuat, kapsaminda 6ngorilmis olan saklama sirelerine uygun bicimde veriler
saklanmaktadir.

b. Saklamayi Gerektiren isleme Amaglan

- SICKinsan kaynaklari operasyonlarinin planlanmasi ve yiritilebilmesi,

- Bilgi glivenligi faaliyetlerinin planlanmasi, yiritilebilmesi, denetimi,

- Kurumsal iletisimin saglanabilmesi,

- Egitim calismalarinin gerceklestirilmesi,

- Denetim faaliyetlerinin gerceklestirilebilmesi,

- Acil durum siireclerinin yirutilebilmesi,

- Calisanlaricin is akdi ve mevzuat kaynakli yikimlillklerin yerine getirilebilmesi,

- Stratejik planlama ve yonetim faaliyetlerinin yiritilebilmesi,

- Yasal ve sozlesmesel ylkimliliklerin yerine getirilebilmesi,

- SICK’in, her tirli operasyonel faaliyetinin glivenliginin saglanabilmesi,

- ilerde dogabilecek hukuki ihtilaflarda ispat yiikiimluliginin yerine getirilebilmesi,

- Basvuru ve sikayet slireclerinin yonetilebilmesi,

- Kisisel verilerin dogrulugunun ve gilincelliginin saglanabilmesi,

- SICK’in is slreclerine iliskin stratejilerin belirlenmesi ve tatbik edilmesi,

- Ucret yonetimi, yan hak ve menfaatlere iliskin siireclerin yonetilebilmesi,

- SICK ticari faaliyetleri kapsaminda is surekliliginin saglanmasi, s6zlesme siireclerinin
yonetilmesi,

- Hukuk islerinin denetimi ve takibi,

- Yetkili kurum ve kuruluslara ilgili yasal diizenleme dolayisiyla bilgi verilmesi,
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- Tedarikgiler, is ortaklari, hizmet saglayicilar ile olan is siireclerinin yirittlebilmesi ve
bu kisilerle iletisimin saglanabilmesi.

hallerinden biri veya birkacinin bulunmasi halinde kisisel verilerinizi isleyebilecektir. Kisisel
verilerin islenmesine iliskin detayli bilgiye ulasmak icin http://www.sick.com/tr adresinde yer

alan Kisisel Verilerin Korunmasi ve islenmesi Politikasini inceleyebilirsiniz.
c. imha Nedenleri

SICK binyesinde bulunan kisisel veriler ilgili kisinin talebi halinde ya da Kanun’un 5’'nci ve
6'nci maddelerinde sayilan nedenlerin ortadan kalkmasi halinde resen isbu imha politikasi
uyarinca silinir, yok edilir veya anonim hale getirilir.

Kanun’un 5’'nci ve 6’nci maddelerinde sayilan nedenler asagidakilerden ibarettir:

Kanunlarda acgikca 6ngoriilmesi.
Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
butlnliglnin korunmasi icin zorunlu olmasi.
3. Birsozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.
Veri sorumlusunun hukuki yakiimltliglni yerine getirebilmesi icin zorunlu olmasi.
ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi.

N o v s

ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri icin veri islenmesinin zorunlu olmasi.

ilgili kisilerin kisisel verileri, yukarida sayilmis olan kisisel veri isleme nedenlerinin ortadan
kalkmasi, islemeye esas teskil eden mevzuatin degismesi veya miilga hale gelmesi, 6698 sayili
KVKK m.11 uyarinca ilgili kisinin kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesine iliskin yaptigi basvurunun SICK tarafindan kabul edilmesi, SICK'in, ilgili kisi
tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya 6698 sayili
KVKK’da 6ngorilen siire icinde cevaplamamasi ihtimallerinde; ilgili kisinin Kurul’a sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun goriilmesi durumlarinda gerceklestirilecek ilk
periyodik imha sirasinda imha edilmektedir. Kisisel verilerin silinmesi, yok edilmesi ve anonim
hale getirilmesiyle ilgili yapilan bitin islemler tutanak ile kayit altina alinir ve s6z konusu
kayitlar imha tarihinden itibaren en az ti¢ yil stireyle saklanir.

8. KiSiSEL VERILERIN GUVENLIGi

SICK, kisisel verilerin hukuka aykiri olarak islenmesini ve kisisel verilere hukuka aykiri
olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun gtivenlik
dizeyini saglamaya yonelik gerekli her tirli teknik ve idari tedbirleri almaktadir.
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Bu kapsamda oncelikle SICK tarafindan islenen kisisel verilerin neler oldugunun
tespitine dair calismalar gerceklestirilmis ve islenen kisisel verilerin 6zel nitelikli kisisel veri
olup olmadig da gozetilerek, bu verilerin korunmasina iliskin ortaya cikabilecek riskler
belirlenerek, risklerin azaltilmasi veya ortadan kaldirilmasina yonelik gerekli teknik ve idari
tedbirler uygulamaya konmustur.

Kisisel verilerin hukuka, mevzuata ve ilgili glvenlik onlemlerine uygun sekilde
islenmesi, muhafaza edilmesi, saklanmasi, imha edilmesi ve sair sirecleri diizenleyen sirket ici
politikalar ve prosedirler benimsenmistir.

Kisisel veri glvenliginin saglanmasi icin, kisisel verilerin hukuka aykir sekilde
aciklanmasi ve paylasiimasinin éniine gecebilmek ve KVKK’ya yonelik farkindalik yaratabilmek
amaciyla, calisanlara ve yoneticilere diizenli olarak egitimler verilmektedir.

Avyrica kisisel veri isleme siireclerine dahil olan calisanlardan, is slireclerinin bir pargasi
olarak gizlilik anlasmalari, taahhitleri imzalamalari istenmekte, calisanlarin glivenlik politika
ve prosediirlerine aykiri hareket ettiklerinin tespiti halinde gerekli disiplin silirecine
basvurulacagi 6nemle hatirlatilmaktadir.

SICK ile calisan, tedarikgi, is ortagl, musteri vs. arasinda yapilan s6zlesmeler ile veri
isleyenler ile SICK arasinda yapilan so6zlesmeler incelenmis ve bu kapsamda basta KVKK ve sair
mevzuat kapsaminda revize ¢alismalari yapilmis ve ek protokoller hazirlanmistir.

Sirket tarafindan veri isleme sireclerine dahil olan kisisel verilere personel bazinda
erisim, yetki sinirlandirmasi yapilmis, sinirh sayida personele yetki sireleri tam olarak
tanimlanarak yuruttikleri is strecleri ile ilgili olan kisisel verilere erisim yetkisi taninmistir.
Personel tarafindan gerceklestirilen veri isleme faaliyetleri kayit altina alinmaktadir. Gérev
degisikligi veya isten ayrilan personellerin ivedilikle bu alandaki yetkileri kaldirilmaktadir.

Kisisel verilerin hukuka aykiri sekilde islenmesinin ve kisisel verilere hukuka aykiri
sekilde erisilmesinin 6nline gecmek icin, kisisel verilerin islenmesine iliskin siireclerin takibi ve
denetimi icin teknik sistemler kurulmustur. Ag glivenligi, veri akisi glvenligi calismalari
yapilmis, veri kaybinin 6nlenmesi icin hali hazirdaki yazilimlar glincellenmistir. Kisisel verilerin
hukuka aykiri sekilde islenmesini ve kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek
icin ic denetimler gerceklestirilmistir.

Sirketimiz, kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, verilere hukuka
aykiri olarak erisilmesinin dnlenmesi ve verilerin muhafazasini saglamaya yonelik farkindaligin
artirllmasticin is ortaklarina gerekli bilgilendirmeler yapmaktadir. is ortaklariyla, tedarikgilerle,
musterilerle Sirketimiz arasinda imzalanan s6zlesme, protokol ve gizlilik anlasmalarinda KVK
mevzuati kapsaminda gerekli olan uyarilara ve ikazlara atif yapilmakta kisisel veri aktarimlari
karsilikli taahhitler ile glivence altina alinmaktadir. Kisisel verilere erisime ve islemeye yetkili
olan kullanicilar, bilgi sistemlerinin ve aglarinin glivenliginin gerekliligi ve glvenligi artirmak
icin neler yapabilecekleri konularinda siirekli egitilmekte ve bilin¢li olmalari saglanmaktadir.
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Tum kullanicilar kullandiklar bilgi sistemleri bilesenlerinin ve kisisel verilerin glivenliginden
ortak sorumlu oldugunun bilincindedir.

Sistem glivenlik bosluklari takip edilerek uygun givenlik diizeyinin saglanabilmesi icin
yamalar yliklenmekte ve bilgi sistemleri glincel halde tutulmaktadir.

SICK nezdinde bulunan kisisel verilere iliskin calismalarin akabinde tespit edilen kisisel
veriler analiz edilmis, mevzuat kapsaminda incelenmistir. Bu cercevede gereksiz olan veriler
silinmis, verilerin miimkin oldugunca azaltilmasi ilkesi benimsenmistir.

Kisisel verilere hukuka aykiri sekilde erisilmesini engellemek ve kisisel verilerin glivenli
ortamlarda saklanmasini saglamak icin uygun glivenlik diizeyine sahip teknik yontemler
kullanilmakta ve s6z konusu yontemler gelisen teknolojiye uygun sekilde glincellenmektedir.

Sirketin veri kayit sistemine herhangi bir saldiri olmasi halinde, bu durumun erken fark
edilmesi ve erken miidahale edilebilmesi icin bir sistem kurulmus, bilisim aglarinda hangi
yazilim ve servislerin calistigi ve bilisim aglarinda sizma veya olmamasi gereken bir hareket
olup olmadigl diuzenli sekilde kontrol edilmekte olup tiim kullanicilarin islem hareketleri
dizenli olarak tutulmaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan ele gecirilmesi durumunda bu
hususun ilgili kisiye ve Kurula bildirilebilmesi icin SICK tarafindan buna uygun bir sistem ve
altyapi kurulmus, SICK nezdinde bir bildirim prosediirii benimsenmistir.

Ozel nitelikli kisisel veriler e-mail ortaminda aktarilacaksa sifreli kurumsal e-mail
hesabindan veya KEP hesabi (izerinden aktariimaktadir. Farkl fiziksel ortamlardaki sunucular
arasinda aktarma gerceklestiriliyorsa, sunucular arasinda VPN ybontemiyle veri aktarimi
gerceklestirilmektedir. Veri aktarimi fiziki olarak gerceklesecekse evrakin calinmasi, hasar
gormesi, kaybolmasi ya da yetkisiz kisiler tarafindan ele gecirilmesi gibi risklere karsi gerekli
tedbirler alinmakta ve evrak disaridan okunamayacak sekilde, kapali dosyalarda ve “gizli”
formatta gonderilmektedir.

Cevresel risklere karsi bilgi ve bilisim sistemleri glivenliginin saglanmasi amaciyla
sistem odasina sadece yetkili personelin girisinin saglanmasi, kilit altindaki veri saklama
birimlerinin anahtarlarinin belirli kisilerde olmasi, yerel alan agini olusturan kenar anahtarlarin
fiziksel glivenliginin saglanmasi, glivenlik duvarlari, atak dnleme sistemleri, ag erisim kontrold,
antivirls sistemleri vb. gibi bircok 6nlem alinmaktadir.

9. SAKLAMA VE iMHA SURELERI

SICK tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Sireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta yer alir.
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S6z konusu saklama sireleri Gzerinde, gerekmesi halinde SICK tarafindan glincellemeler
yapilir. Saklama siireleri sona eren kisisel veriler icin re’sen silme, yok etme veya anonim hale
getirme islemi SICK Kisisel Verilerin Korunmasi Komisyonu tarafindan yerine getirilir.

10.  KIiSISEL VERILERi iIMHA TEKNIKLERI
10.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket, silinen kisisel verilerin ilgili kullanicilar
icin erisilemez ve tekrar kullanilamaz olmasi icin gerekli her tirli teknik ve idari tedbiri
almaktadir.

Kisisel verilerin silinmesi silirecinde, silme islemine konu teskil edecek kisisel veri
belirlenmekte, s6z konusu kisisel veriye erisim yetkisi olan ilgili kullanicilar ve kullanicilarin
kisisel veri lizerindeki yetkileri tespit edilmekte ve ilgili kullanicilarin s6z konusu kisisel veri
kapsamindaki erisim, geri getirme, tekrar kullanma yetkileri kaldirilmaktadir.

Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak silinmektedir.
Karartma islemi, ilgili evrak Uzerindeki kisisel verilerin, geri donilemeyecek ve teknolojik
c¢oziimlemelerle okunamayacak sekilde sabit mirekkep kullanilarak ya da kesilerek, ilgili
kullanicilar igin goriinemez hale getirilmesi islemidir.

Kisisel verilerin bulundugu veri tabanlarinda, kisisel verilerin bulundugu ilgili satirlarin veri
tabani komutlari ile (Delete vb.) silinmekte, dosya isletim sisteminde bulunan kisisel veriler
icin, dosyanin isletim sistemindeki silme komutu ile kisisel verinin silinmesi veya dosya ya da
dosyanin bulundugu dizin Gzerinde ilgili kullanicinin erisim haklarinin kaldiriimasi ile silme
islemi yapilmaktadir.

10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hic kimse tarafindan hicbir sekilde
erisiiemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket kisisel
verilerin yok edilmesiyle ilgili gerekli her tirll teknik ve idari tedbirleri almaktadir.

Kisisel verilerin yok edilmesi icin, verilerin bulundugu tim kopyalar tespit edilerek,
verilerin bulundugu sistemlerin tiriine gore, manyetik medya bulunan veriler icin, de-
manyetize etme, optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi ya da bir metal 6gitiicliden gecirilmesi, kdgit ortaminda bulunan kisisel veriler icin
kagit otlictiden gecirilmesi yontemlerinden uygun olani kullaniimaktadir.

10.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.
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Anonim hale getiriimedeki amac, veri ile bu verinin tanimlandigi kisi arasindaki bagin
kopartiimasidir. Kisisel verilerin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik
olan veya olmayan gruplama, maskeleme, tliretme, genellesme, rastgele hale getirme gibi
yontemler anonim hale getirme yontemlerinden bazilarndir.

11. PERiYODIK iMHA SURELERI

6698 sayili KVKK m.7 geregince, yasal mevzuata uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi veya mevzuatta 6ngoriilen
sirenin sona ermesi halinde kisisel veriler periyodik olarak imha edilir. Sirketimiz, kisisel
verileri silme, yok etme veya anonim hale getirme yukimltligiinin ortaya ciktigi tarihi takip
eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.
Periyodik imha, tim kisisel veriler icin yilda iki kez olmak lizere 6 aylik zaman araliklari ile
gerceklestirilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimlalikler hari¢c olmak tizere
Uc yil siireyle saklanir.
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